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(5)
(6)
(7)
(8)
(9)
(10)
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A.14

B

A.14
A.10

A.12

A.14.1
A.10.8

A.12.1

A.14.1.1

(I/P) 
B.10.1.1 A.12.1.1

A.14.1.2 A.10.8.4

A.14.1.3

( )
mis-routing

A.14.2 A.12.5

A.14.2.1

( )

A.14.2.2 A.12.5.1

A.14.2.3 A.12.5.2

A.14.2.4 A.12.5.3
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A.14.2.5

A.12.2.1

A.12.2.2

A.12.2.3

A.12.2.4

A.12.5.4

A.14.2.6

( )

A.14.2.7 A.12.5.5

A.14.2.8

(I/P)

( )

B.10.1.1

A.14.2.9

(I/P)
B.10.1.1

A.14.3 A.12.4

A.14.3.1

(I/P)
B.10.1.1 A.12.4

( ) A.14.1 �
1. A.14.1.1

(1)

(2)

(3)

(4)
a.
b.

c.

2. A.14.1.2
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(1)

(2)

(3)

(4)

(5) (FTP,Gopher,HTTP )

3. A.14.1.3 ( )
mis-routing

( )
(1)

a.
b.
c.

(2)
(3)
(4)

( ) A.14.2
1. A.14.2.1 ( )

(1)
(2)

a.
b.

(3)
(4)
(5)
(6)
(7)
(8)
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2. A.14.2.2

(1)

(2)
a.
b.
c.

d.
e.

f.
g.

h.
i.

3. A.14.2.3

/

(1)

(2)
a.

b.

c.

d.

4. A.14.2.4
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(1)
(2)

a.
b.
c.
d.
e.

5. A.14.2.5

(1)
(2)
(3)
(4)

6. A.14.2.6 ( )

(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)
(9)
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(10)

7. A.14.2.7

(1)
(2)
(3)
(4)
(5)

8. A.14.2.8 ( )

9. A.14.2.9

(1)

(2)
a.
b.

c.
d.

e.
(3)

( ) A.14.3
1. A.14.3.1

(1)
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(2)
a.
b.

c.
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A.15

B

A.15 A.6

A.10

A.15.1 B.12.1 A.6.2

A.15.1.1

(I/P) 

B.12.1.1

A.15.1.2

(I/P) IT

B.12.1.2 A.6.2.1

A.15.1.3

(I/P)

( )

B.12.1.2

A.15.2 B.12.1 A.10.2

A.15.2.1

(I/P)

B.12.1.1 A.10.2.2

A.15.2.2

(I/P)

B.12.1.1 A.10.2.3

( ) A.15.1
1. A.15.1.1

(1)
(2)
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(3)
(4)

2. A.15.1.2
IT

(1)

(2)

(3)

3. A.15.1.3 ( )

(1)

(2)

(3)
(4)

( ) A.15.2
1. A.15.2.1

(1)
(2)
(3)
(4)
(5)

2. A.15.2.2
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(1)
a.
b.
c.
d.

(2)
a.
b.
c.
d.
e.
f.
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A.16

B

A.16 A.13

A.16.1 B.10.2
A.13.1

A.13.2

A.16.1.1

(I/P)
B.10.2.1 A.13.2.1

A.16.1.2

(I/P)
B.10.2.1 A.13.1.1

A.16.1.3

(I/P)
B.10.2.1 A.13.1.1

A.16.1.4

(I/P)
B.10.2.1

A.16.1.5

(I/P)
B.10.2.1

A.16.1.6

(I/P)
B.10.2.1 A.13.2.2

A.16.1.7

(I/P)
B.10.2.1 A.13.2.3

( ) A.16.1
1. A.16.1.1

(1)
a.
b.
c.
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d.
e.
f.

(2)

a.
b.
c.
d.

e.

2. A.16.1.2

(1)

(2)

3. A.16.1.3

(1)

(2)

(3)

4. A.16.1.4
(incident)

5. A.16.1.5
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(1)
(2)
(3)
(4)
(5)

6. A.16.1.6

7. A.16.1.7

(1)
(2)
(3)
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A.17

B

A.17 A.14

A.17.1 A.14.1

A.17.1.1 A.14.1.1

A.17.1.2 A.14.1.1

A.17.1.3 A.14.1.2

A.17.2

A.17.2.1

( ) A.17.1
1. A.17.1.1

(1)
(2)

(3)
a.
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b.
c.
d.
e.
f.
g.

(4)

(5)

(6)

2. A.17.1.2

a.

b.

c.

d.

(1)
(2)
(3)
(4)

(5)

3. A.17.1.3
( )

(1)

(2)
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a.

b.

c. /

( ) A.17.2
1. A.17.2.1

(1)

(2)
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A.18

ISMS

B

A.18
A.6

A.15

A.18.1
( )

A.15.1

A.18.1.1

(I/P)

( )

B.11.1.2
A.15..1.1

A.18.1.2 ( ) A.15..1.2

A.18.1.3

(I/P)
B.10.1.1 A.15.1.2

A.18.1.4

(I/P)
B.10.1.1 A.15.1.2

A.18.1.5

( )

(

)

(

) ( )

A.18.2

( )

( )

B.10.1

A.6.1

A.15.2

A.18.2.1

(I/P)

( )

B.10.1.3
A.6.1.6
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A.18.2.2

(I/P)

( )

B.10.1.3
A.15.2.1

A.18.2.3

(I/P)

( )

B.10.1.3
A.15.2.2

( ) A.18.1
1. A.18.1.1

2. A.18.1.2

(1)
(2)
(3)
(4)
(5)
(6)
(7)

3. A.18.1.3

)
(

4. A.18.1.4

B

5. ( ) A.18.1.5
( )
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( A.12.3.2)

( ) A.18.2
1. A.18.2.1

2. A.18.2.2

( )

3. A.18.2.3
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1
A ( 114 ) ( 101 )

B ( 51 ) C
A.14 A.15

ISO 

27001:

2005

A.5 A.5 A.5 C B A

A.5.1 A.5.1 A.5.1

A.5.1.1 

(I/P)
A.5.1.1 A.5.1.1 V V V

A.5.1.2

(I/P)
A.5.1.2 A.5.1.2 V V V

A.6
A.6/A10

A.11
A.6

A.6.1
A.6.1

A.10.1

A.6.1

A.8.1

A.10.1

A.6.1.1 

(I/P)
A.6.1.1

A.6.1.3

A.8.1.1
V V V

A.6.1.2 A.10.1.3 A.10.1.3 V V

A.6.1.3 A.6.1.4 A.6.1.6 V V V

A.6.1.4 A.6.1.5 A.6.1.7 V V V

A.6.1.5 V

A.6.2 A.11.6 A.11.7

A.6.2.1 A.11.6.1 A.11.7.1 V V

A.6.2.2 A.11.6.2 A.11.7.2 V V
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A.7 A.8 A.8

A.7.1 A.8.1

A.7.1.1

(I/P)
A.8.1.2 V V

A.7.1.2

(I/P)
A.8.1.3 V V V

A.7.2 A.8.2 A.8.2

A.7.2.1 

(I/P)
A.8.2.1 V V

A.7.2.2

(I/P)
A.8.2.1 A.8.2.2 V V V

A.7.2.3 A.8.2.2 A.8.2.3 V V V

A.7.3 A.8.3 A.8.3

A.7.3.1 

(I/P)
A.8.3.1 A.8.3.1 V V V

A.8

A.7

A.8

A.10

A.7

A.8.1 
A.7.1

A.8.3

A.7.1

A.8.3

A.8.1.1 

(I/P)
A.7.1.1 A.7.1.1 V V V

A.8.1.2 A.7.1.1 A.7.1.2 V V V

A.8.1.3 A.7.1.1 A.7.1.3 V V V

A.8.1.4 A.8.3.2 A.8.3.2 V V V

A.8.2
A.7.1

A.10.7

A.7.2

A.10.7

A.8.2.1

(I/P)
A.7.1.2 A.7.2.1 V V V
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A.8.2.2

(I/P)
A.7.1.2 A.7.2.2 V V V

A.8.2.3

(I/P)
A.10.7.3 A.10.7.3 V V V

A.8.3 A10.7 A10.7

A.8.3.1 A.10.7.1 A.10.7.1 V V

A.8.3.2

(I/P)
A.10.7.2 A.10.7.2 V V V

A.8.3.3 A.10.8.3 V V

A.9

A.8

A.11

A.12

A11

A.9.1 A.11.3
A.11.1

A.11.4

A.9.1.1

(I/P)
A.11.1.1 V V

A.9.1.2 A.11.3.1 A.11.4.1 V V

A.9.2
A.8.3

A.11.1

A.8.3

A.11.2

A.11.5

A.9.2.1

(I/P)

A.11.1.1 A.11.2.1

A.11.5.2

V V V

A.9.2.2

(I/P)

V

A.9.2.3

(I/P)

A.11.1.2 A.11.2.2 V V

A.9.2.4

(I/P)

A.11.1.3 A.11.2.3 V V V

A.9.2.5

(I/P)

A.11.1.4 A.11.2.4 V V

A.9.2.6

(I/P)

A.8.3.3 A.8.3.3 V V V
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A.9.3 A.11.3

A.9.3.1

(I/P)
A.11.3.1 V V V

A.9.4

A.11.4

A.11.5

A.12.4

A.11.5

A.11.6

A.12.4

A.9.4.1

(I/P)
A.11.5.1 A.11.6.1 V V V

A.9.4.2

(I/P)
A.11.4.1

A.11.5.1

A.11.5.5

A.11.5.6

V V V

A.9.4.3

(I/P)
A.11.4.2 A.11.5.3 V V V

A.9.4.4 A.11.4.3 A.11.5.4 V V

A.9.4.5 A.12.4.3 A.12.4.3 V V

A.10 ( ) A.12 A.12

A.10.1 ( ) A.12.3 A.12.3.1

A.10.1.1 
(

)

A.12.3.1 A.12.3.1 V V

A.10.1.2 A.12.3.2 A.12.3.2 V

A.11
A.9

A11
A.9

A11.1 A.9.1 A.9.1

A11.1.1 

(I/P)
A.9.1.1 A.9.1.1 V V V

A.11.1.2

(I/P)
A.9.1.2 A.9.1.2 V V

A.11.1.3 A9.1.3 A9.1.3 V V

A.11.1.4 A.9.1.3 A9.1.4 V V
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A.11.1.5 A.9.1.3 A9.1.5 V V

A.11.1.6 A9.1.6 V

A.11.2 
A.9.2

A.11.2

A.9.2

A.11.3

A.11.2.1 A.9.2.1 A.9.2.1 V V

A.11.2.2 A.9.2.2 A.9.2.2 V V

A.11.2.3 A.9.2.3 A.9.2.3 V V

A.11.2.4 A.9.2.4 A.9.2.4 V V V

A.11.2.5

(I/P)
A.9.2.7 A.9.2.5 V V V

A.11.2.6 A.9.2.6 V

A.11.2.7

(I/P)
A.9.2.5 A.9.2.7 V V V

A.11.2.8 A.11.3.2 V

A.11.2.9 A.11.2.1 A.11.3.3 V V

A.12

A.10

A.12

A.15

A.12

A.12.1
A.10.1

A.10.3
A.10.1

A.12.1.1 A.10.1.1 A.10.1.1 V V V

A.12.1.2 A.10.1.2 A.10.1.2 V V
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A.12.1.3 A.10.3.1 A.10.3.1 V V

A.12.1.4
A.10.1.4

A.11.5.2
A.10.1.4 V V

A.12.2 A.10.4 A.10.4

A.12.2.1 A.10.4.1 A.10.4.1 V V V

A.12.3 A.10.5 A.10.5

A.12.3.1 A.10.5.1 A.10.5.1 V V

A.12.4 A.10.9 A.10.10

A.12.4.1

A.10.9.1

A.10.9.2

A.10.9.5

A.10.10.1

A.10.10.2

A.10.10.5

V V

A.12.4.2 A.10.9.3 A.10.10.3 V V

A.12.4.3 A.10.9.4 A.10.10.4 V V

A.12.4.4 A.10.9.6 A.10.10.6 V V

A.12.5 A.12.4 A.12.4

A.12.5.1 A.12.4.1 A.12.4.1 V V V

A.12.6 A.12.6 A.12.6

A.12.6.1 A.12.6.1 A.12.6.1 V V

A.12.6.2 V

A.12.7 A.15.3 A.15.3

A.12.7.1 A.15.3.1 A.15.3.1 V V V

A.13
A.6

A.10

A.6

A.10
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A.11 A.11

A.13.1
A.10.6

A.11.3

A.10.6

A.11.4

A.13.1.1

A.10.6.1

A.11.3.2

A.11.3.3

A.11.3.4

A.11.3.5

A.11.3.6

A.10.6.1 V V

A.13.1.2 A.10.6.2 A.10.6.2 V V

A.13.1.3 A.11.3.4 A.11.4.5 V V

A.13.2
A.6.1

A.10.8

A.6.1

A.10.8

A.13.2.1

(I/P)
A.10.8.1 A.10.8.1 V V V

A.13.2.2

(I/P)
A.10.8.1 A.10.8.2 V V V

A.13.2.3

(I/P)
A.10.8.2 A.10.8.4 V V

A.13.2.4

(I/P)
A.6.1.3 A.6.1.5 V V V

A.14
A.10

A.12

A.10

A.12

A.14.1
A.10.8

A.12.1
A.12.1

A.14.1.1 A.12.1.1 A.12.1.1 V V

A.14.1.2 A.10.8.4
A.10.9.1

A.10.9.3
V V

A.14.1.3

mis-routing

A.10.9..2 V
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A.14.2 A.12.5 A.12.5

A.14.2.1
V

A.14.2.2 A.12.5.1 A.12.5.1 V V

A.14.2.3 A.12.5.2 A.12.5.2 V V

A.14.2.4 A.12.5.3 A.12.5.3 V V

A.14.2.5

A.12.2.1

A.12.2.2

A.12.2.3

A.12.2.4

A.12.5.4

A.12.2.1

A.12.2.2

A.12.2.3

A.12.2.4

A.12.5.4

V V

A.14.2.6 V

A.14.2.7 A.12.5.5 A.12.5.5 V V

A.14.2.8 V

A.14.2.9 A.10.3.2 A.10.3.2 V V

A.14.3 A.12.4 A.12.4

A.14.3.1 A.12.4.2 A.12.4.2 V V

A.15
A.6

A.10

A.6

A.10

A.15.1 A.6.2 A.6.2

A.15.1.1

(I/P) 
V V

A.15.1.2

(I/P)

IT
A.6.2.1 A.6.2.3 V V V
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A.15.1.3

(I/P)
V

A.15.2 A.10.2 A.10.2

A.15.2.1

(I/P)
A.10.2.2 A.10.2.2 V V V

A.15.2.2

(I/P)
A.10.2.3 A.10.2.3 V V V

A.16 A.13 A.13

A.16.1
A.13.1

A.13.2

A.13.1

A.13.2

A.16.1.1

(I/P)
A.13.2.1 A.13.2.1 V V V

A.16.1.2

(I/P)
A.13.1.1 A.13.1.1 V V V

A.16.1.3

(I/P)
A.13.1.1 A.13.1.2 V V V

A.16.1.4

(I/P)
V V V

A.16.1.5

(I/P)
V V V

A.16.1.6

(I/P)
A.13.2.2 A.13.2.2 V V V

A.16.1.7

(I/P)
A.13.2.3 A.13.2.3 V V V

A.17 A.14 A.14

A.17.1 A.14.1 A.14.1

A.17.1.1 A.14.1.1 A.14.1.1 V V

A.17.1.2 A.14.1.1
A.14.1.1

A.14.1.3
V V
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A.17.1.3 A.14.1.2 A.14.1.5 V V

A.17.2

A.17.2.1 V V

A.18
A.6

A.15
A.15

A.18.1 A.15.1 A.15.1

A.18.1.1

(I/P)
A.15.1.1 A.15.1.1 V V V

A.18.1.2 A.15.1.2 A.15.1.2 V V V

A.18.1.3 A.15.1.2 A.15.1.3 V V V

A.18.1.4

(I/P)
A.15.1.2 A.15.1.4 V V V

A.18.1.5
(

)

(

) A.15.1.6 V

A.18.2
A.6.1

A.15.2

A.6.1

A.15.2

A.18.2.1

(I/P)
A.6.1.6 A.6.1.8 V V V

A.18.2.2

(I/P)
A.15.2.1 A.15.2.1 V V V

A.18.2.3

(I/P)
A.15.2.2 A.15.2.2 V V
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2

1.
ISO 

27001:

2005
C B A

A.7.1.1 A.7.1.2 V V

A.7.1.2 A.7.1.3 V V V

A.8.3.3 A.10.8.3 V V

A.9.1.1

(I/P)

A.11.1.1 V V

A.9.3.1

(I/P)

A.11.3.1 V V V

A.7.1.1 

A.7.1.2
A.6.1.5 A.8.1.3

ISO 27001:2013 A.6.1.5 A.13.2.4

A.7.1.2

A.8.3.3
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A.9.1.1

A.9.3.1

2. ISO 27001:2013
ISO 

27001:

2005
C B A

A.14.2.5 A.12.2.1

A.12.2.2

A.12.2.3

A.12.2.4

A.12.5.4

A.12.2.1

A.12.2.2

A.12.2.3

A.12.2.4

A.12.5.4

V V

A.15.1.1

(I/P) 

V V

A.16.1.4

(I/P)

V V V

A.16.1.5

(I/P)

V V V

A.17.2.1 V V

A.14.2.5
ISO 27001:2013 A.12.2.1

行政院公報 第 022 卷 第 146 期  20160805  教育科技文化篇 

32827 



A.12.2.2 A.12.2.3 A.12.2.4
A.12.5.4

A.15.1.1

A.16.1.4

.

A.16.1.5
.

A.17.2.1

3. B

ISO 27001:

2005
C B A

A.14.1.3 mis-routing A.10.9.2 V

A.14.2.1
V

A.14.2.6 V
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A.14.2.8 V

A.15.1.3

(I/P)
V

A.14.1.3
ISO 27001:2005

ISO 27001:2013

mis-routing

A.14.2.1 /A.14.2.6 /A.14.2.8
ISO 27001:2013

A.15.1.3
ISO 27001:2013

A B B
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ISO27001:

2005

ISO27001:

2013

A.6.1.2 ( ) A.6.1.4

A.10.7.3 A.10.7.3

A.10.7.4 A.10.7.4

A.11.3.2 A.11.4.2

A13.1.1

A.11.3.3

(Diagnostic 

Ports)

A.11.4.4

A13.1.1

A.11.3.4 A.11.4.5

A13.1.1

A.11.3.5 A.11.4.6

A13.1.1

A.11.3.6 A.11.4.7

A13.1.1

A.11.4.4 A.11.5.6

A13.1.1

A.11.5.2 A.11.6.2

A.12.1.4

A.12.2.1 A.12.2.1

A.14.2.5

A.12.2.2 A.12.2.2

A.14.2.5

A.12.2.3 A.12.2.3

A.14.2.5

A.12.2.4 A.12.2.4

A.14.2.5
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A.12.5.4 A.12.5.4

A.14.2.5

A.15.3.2 A.15.3.2

A.5.1 A.5.1 

A.5.1.1 

(I/P)
A.5.1.1 

A.5.1.2

(I/P)
A.5.1.2

A.6.1 A.6.1 

A.6.1.1 

(I/P)

A.6.1.1 

A.8.1.1 

A.6.1.2 A.10.1.3 V

A.6.1.3 A.6.1.4
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A.6.1.4 A.6.1.5

A.6.1.5

( )

A.6.2 A.11.6

A.6.2.1 A.11.6.1

A.6.2.2 A.11.6.2

A.7.1 A.8.1 

A.7.1.1

(I/P)

A.7.1.2

(I/P)

A.7.2 A.8.2 

A.7.2.1

(I/P)

A.7.2.2

(I/P)
A.8.2.1 

A.7.2.3 A.8.2.2

A.7.3 A.8.3

A.7.3.1

(I/P)
A.8.3.1 

A.8.1 A.7.1 
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A.8.1.1 

(I/P)
A.7.1.1 

A.8.1.2

A.8.1.3

A.8.1.4 A.8.3.2

A.8.2

A.8.2.1

(I/P)
A.7.1.2

A.8.2.2

(I/P)

A.8.2.3

(I/P)

A.8.3 A.10.7

A.8.3.1

(I/P)
A.10.7.1

A.8.3.2

(I/P)
A.10.7.2

A.8.3.3

(I/P)

A.9.1

A.9.1.1

(I/P)

A.9.1.2 A.11.3.1

A.9.2 A.11.1 
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A.9.2.1

(I/P)
A.11.1.1

A.9.2.2

(I/P)

( )

A.9.2.3

(I/P)
A.11.1.2

A.9.2.4

(I/P)
A.11.1.3

A.9.2.5

(I/P)
A.11.1.4

A.9.2.6

(I/P)
A.8.3.3

A.9.3 A.11.3

A.9.3.1

(I/P)

A.9.4
A.11.4

A.11.5

A.9.4.1

(I/P)
A.11.5.1

A.9.4.2

(I/P)
A.11.4.1

A.9.4.3

(I/P)
A.11.4.2

A.9.4.4 A.11.4.3
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A.9.4.5 A.12.4.3

(Source Library)

A.10.1 ( ) A.12.3

A.10.1.1 

(I/P)

(

)
A.12.3.1 

A.10.1.2

( )
A.12.3.2

A11.1 A.9.1

A11.1.1

(I/P) 
A.9.1.1 

( )

A.11.1.2

(I/P)
A.9.1.2

A.11.1.3

A.9.1.3

A.11.1.4

A.11.1.5

A.11.1.6

( )

A.11.2 A.9.2 

A.11.2.1 

(I/P)
A.9.2.1 

A.11.2.2 A.9.2.2
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A.11.2.3 A.9.2.3

A.11.2.4

(I/P)
A.9.2.4

A.11.2.5

(I/P)
A.9.2.6

A.11.2.6

( )

A.11.2.7

(I/P)
A.9.2.5

A.11.2.8

( )

A.11.2.9 A.11.2.1 

A.12.1 A.10.1

A.12.1.1 A.10.1.1

A.12.1.2

(I/P)
A.10.1.2

A.12.1.3 A.10.3.1

A.12.1.4

A.10.1.4

A.11.5.2

A.12.2 A.10.4
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A.12.2.1

(I/P)
A.10.4.1

A.12.3 A.10.5

A.12.3.1

(I/P)
A.10.5.1

A.12.4 A.10.9

A.12.4.1

(I/P)

A.10.9.1

A.10.9.2

A.10.9.5

A.12.4.2

(I/P)
A.10.9.3

A.12.4.3

(I/P)
A.10.9.4

A.12.4.4 A.10.9.6

A.12.5

A.12.5.1 A.12.4.1

A.12.6 A.12.6

A.12.6.1 A.12.6.1

A.12.6.2
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( )

A.12.7 A.15.

A.12.7.1 A.15.3.1

A.13.1 A.10.6

A.13.1.1

A.10.6.1

A.11.3.2

A.11.3.3
(Diagnostic 

Ports)

A.11.3.4

A.11.3.5

A.11.3.6

A.13.1.2 A.10.6.2

A.13.1.3

A.13.2 A.10.8

A.13.2.1

(I/P)
A.10.8.1 ( )
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A.13.2.2

(I/P)
A.10.8.1

( )

A.13.2.3

(I/P)

A.10.8.2

A.10.8.3

A.13.2.4

(I/P)
A.6.1.3

(

)

A.14.1 A.12.1

A.14.1.1

(I/P)  
A.12.1.1 

A.14.1.2 A.10.8.4

A.14.1.3

( )

mis-routing

A.14.2 A.12.5

A.14.2.1

( )

A.14.2.2 A.12.5.1

A.14.2.3 A.12.5.2
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A.14.2.4 A.12.5.3

A.14.2.5

A.12.2.1

A.12.2.2

A.12.2.3

A.12.2.4

A.12.5.4

A.14.2.6

( )

A.14.2.7 A.12.5.5

A.14.2.8

(I/P)

( )

A.14.2.9

(I/P)
A.10.3.2

A.14.3

A.14.3.1 A.12.4.2

A.15.1 A.10.2 

A.15.1.1

(I/P) 

A.15.1.2

(I/P)
IT A.10.2.1 
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A.15.1.3

(I/P)

( )

A.15.2

A.15.2.1

(I/P)
A.10.2.2

A.15.2.2

(I/P)
A.10.2.3

A.16.1 A.13.1

A.16.1.1

(I/P)
A.13.2.1

A.16.1.2

(I/P)

A.13.1.1 
A.16.1.3

(I/P)

A.16.1.4

(I/P)

A.16.1.5

(I/P)

A.16.1.6

(I/P)
A.13.2.2

A.16.1.7

(I/P)
A.13.2.3

A.17.1 A.14.1
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A.17.1.1 A.14.1.1 

A.17.1.2 A.14.1.1 

A.17.1.3 A.14.1.2

A.17.2

A.17.2.1

A.18.1

A.18.1.1

(I/P)
A.15.1

A.18.1.2 A.15.1.1 

(

)

A.18.1.3

(I/P)
A.15.1.2

A.18.1.4

(I/P)

A.18.1.5

( )

(

)

(

)

A.18.2 A.15.2
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A.18.2.1

(I/P)
A.6.1.6

A.18.2.2

(I/P)
A.15.2.1

A.18.2.3

(I/P)
A.15.2.2
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B

BS 10012:2009 3 3.3 3.5
3.6 4 4.1 4.3 4.7 4.17

4 4.6

PDCA

1 B

(I/P) ISMS PIMS
A PIMS

ISMS ISMS PIMS
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B.1

A

B.1 

B.1.1 ( )

A5.1

B.1.1.1

(I/P)

( )

A5.1.1

A.5.1.2

( ) (B.1.1) 
1. (B.1.1.1)

(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)
(9)
(10)
(11)
(12)
(13) PIMS
(14) PIMS

(15) PIMS
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B.2

A

B.2

B.2.1

A.6.1

B.2.1.1

(I/P)

( )

A.6.1.1

B.2.1.2

(I/P)

( )

A.6.1.1

B.2.1.3

(I/P)

( )

A.6.1.1

( ) (B.2.1) 
1. (B.2.1.1)

(1)
(2) PIMS
(3)

2. (B.2.1.2)

(1)
(2)
(3)
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(4)
(5)
(6)
(7)
(8)

a.
b.
c.
d.
e.
f.

(9)
(10)
(11)
(12) ( )
(13)
(14) PIMS
(15)

(16)

3. (B.2.1.3)

(1)
(2)
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B.3

PIMS

A

B.3 

B.3.1 ( )

A.7.2.2

B.3.1.1

(I/P)

( )

A.7.2.2

B.3.1.2

(I/P)

( )

( )

A.7.2.2

( ) (B.3.1) 
1. (B.3.1.1)

(1)

(2)
(3)

a.
b.
c.

(4)

2. (B.3.1.2)

(1)
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(2)

(3)

(4)
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B.4

A

B.4

B.4.1 A.8.1

A.8.2

B.4.1.1

(I/P)

A.8.1.1

B.4.1.2

(I/P)

A.8.2.1

A.8.2.2

B.4.2 ( )

( )

( )

B.4.2.1

(I/P)

( )

( )

( )

( ) (B.4.1) 
1. (B.4.1.1)

(1)

(2)

(3)

2. (B.4.1.2)
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( ) (B.4.2)
1. (B.4.2.1)

( )
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B.5

A

B.5 

B.5.1

B.5.1.1

B.5.2

B.5.2.1

B.5.2.2

( ) (B.5.1)
1. (B.5.1.1)

(1)

(2)
(3)

(4)

(5)

(6)
(7)
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(8)

(9)
a.
b.

c.
(10) (B.2.1.2)

(11)

(12)

( ) (B.5.2)
1. (B.5.2.1)

8
�
�
�
�
�
�

(1)

(2)
(3)

(4)
(5)

2. (B.5.2.2)

(1)
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(2)
(3)

(4)

B.5.2.1
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B.6

A

B.6

B.6.1

B.6.1.1

B.6.1.2

B.6.2 A.13.2

B.6.2.1

(I/P)

A.13.2.1

A.13.2.2

A.13.2.3

B.6.2.2

(I/P)

A.13.2.1

A.13.2.3

B.6.3

B.6.3.1

( ) (B.6.1)
1. (B.6.1.1)

(1)

(2)
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2. (B.6.1.2)

(1)
(2)

( ) (B.6.2)
1. (B.6.2.1)

(1)

�
�

(2)

(3)

(4)

2. (B.6.2.2)

( )

(1)

(2)
(3)

( ) (B.6.3)
1. (B.6.3.1)
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B.7

A

B.7

B.7.1

B.7.1.1 

B.7.1.2 

B.7.2

B. 7.2.1

B. 7.2.2

B. 7.2.3

( ) (B.7.1)
1. (B.7.1.1)

(1)
(2)

2. (B.7.1.2)
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(1)
(2)
(3)

(4)

( ) (B. 7.2)
1. (B. 7.2.1)

(1)

(2)

(3)

(4)

(5)

(6)

2. (B. 7.2.2)

(1)
(2)

3. (B. 7.2.3)

(1)
(2)
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B.8

A

B.8

B.8.1 ( )

A.8.3

A.11.2

B.8.1.1

(I/P)

( )

A.8.3

A.11.2

( ) (B.8.1)
1. (B.8.1.1)

(1)

(2) ( )

(3)

(4)

(5)
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B.9

A

B.9

B.9.1

B.9.1.1

B.9.1.2

( ) (B.9.1)
1. (B.9.1.1)

(1)
(2)

(3)

(4)
(5)

(6)

(7)
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2. (B.9.1.2)

(1)
(2)
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B.10

A

A

B.10

B.10.1 A.8~A.14

A.18

B.10.1.1

(I/P)

A.8,A.11

A.12,A.13

A.14,A.18

B.10.1.2

(I/P)

A.8,A.9

A.10

B.10.1.3

(I/P)

( )

( )

A.18

B.10.2 A.16

A.12

B.10.2.1

(I/P)

A.16

A.12.4

( ) (B.10.1)
1. (B.10.1.1)

(1)
(2)

(3)
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(4)

A.

�

�

�

�
�

B.

�

�

C.

�
�

�

D.
�
�
�
�
�
�
�
�
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�
�
�
�

2. (B.10.1.2)

(1) A.8 ( )

(2) A.9
(3) A.10 ( )

3. (B.10.1.3)

(1)
(2)

( ) (B.10.2)
1. (B.10.2.1)

email

A.16
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B.11

A

B.11

B.11.1 A.13.2

B.11.1.1 A.13.2

B.11.1.2

( ) (B.11.1)
1. (B.11.1.1)

(1)

(2)

(3)
(B.2.1.2)

(4)
(5)

2. (B.11.1.2)
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B.12

A

A

B.12 A.15

B.12.1 A.15

B.12.1.1

(I/P)

A.15.1

A.15.2

B.12.1.2

(I/P)

A.15.1

( ) (B.12.1)
1. (B.12.1.1)

A A.15

(1)

(2) B.12.1.2
A A.15

(3)

2. (B.12.1.2)

(1)
(2)
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(3)
(4)

(5)

(6)
(7)

(8)
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1  B

A 

BS10012

:2009

ISO29100

:2011

B.1 

B.1.1 ( ) 

A5.1

3.3

3.4

4.6

B.1.1.1

(I/P)

( ) 

A5.1.1

A.5.1.2

3.3

3.4

4.6

B.2

B.2.1

A.6.1

B.2.1.1

(I/P)

( ) 

A.6.1.1

3.5

4.1.1

B.2.1.2

(I/P)

( ) 

A.6.1.1

4.1.2

4.5

B.2.1.3

(I/P)

( ) 

A.6.1.1

4.1.3

B.3 

B.3.1 ( ) 

A.7.2.2

B.3.1.1

(I/P)

( ) 

A.7.2.2

3.7

B.3.1.2

(I/P)

( ) 

( ) 

A.7.2.2

4.3

B.4

B.4.1 A.8.1

A.8.2

4.2 4.2

4.3

4.4

B.4.1.1

(I/P)

A.8.1.1 4.2.1 4.2

4.3

4.4

B.4.1.2

(I/P)

A.8.2.1

A.8.2.2

4.2.2 4.4
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B.4.2 ( )

( )

( )

4.4 4.5

B.4.2.1

(I/P)

( )

( )

( )

4.4 4.5

B.5 

B.5.1 4.7 5.2

5.3

B.5.1.1 4.7.1

4.7.5

5.3

B.5.2 4.7 5.2

5.3

B.5.2.1 4.7.1

4.7.4

5.3

B.5.2.2 4.7.2

4.7.3

5.2

5.3

B.6

B.6.1 4.8 5.2~4

5.6

B.6.1.1 4.8.1 5.4

B.6.1.2 4.8.2 5.2

5.3

B.6.2 A.13.2 4.8.3

4.15

5.6

B.6.2.1

(I/P)

A.13.2.1

A.13.2.2

A.13.2.3

4.8.3 5.6

B.6.2.2

(I/P)

A.13.2.1

A.13.2.3

4.15 5.6

B.6.3 4.8.4 5.6

B.6.3.1 4.8.4 5.6

B.7
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B.7.1 4.9 5.5

5.7

B.7.1.1 4.9.1 5.5

B.7.1.2 4.9.2 5.7

B.7.2 4.10 5.7

B. 7.2.1 4.10 5.7

B. 7.2.2 4.10 5.7

B. 7.2.3 4.10 5.7

B.8

B.8.1 ( )

A.8.3

A.11.2

4.11 5.6

B.8.1.1

(I/P)

( )

A.8.3

A.11.2

4.11 5.6

B.9

B.9.1 4.12 5.9

B.9.1.1 4.12.1 5.9

B.9.1.2 4.12.2 5.9

B.10

B.10.1 A.8~A.14

A.18

4.13 4.7

B.10.1.1

(I/P)

A.8

A.11

A.12

A.13

A.14

A.18

4.13.1 

4.13.2

4.13.3

4.7

行政院公報 第 022 卷 第 146 期  20160805  教育科技文化篇 

32870 



B.10.1.2

(I/P)

A.8

A.9

A.10

4.13.4 4.7

B.10.1.3

(I/P)

( )

( )

A.18

4.13.5 4.7

B.10.2 A.16

A.12

B.10.2.1

(I/P)

A.16

A.12.4

4.13.6 4.7

B.11

B.11.1 A.13.2 4.14 4.7

B.11.1.1 A.13.2 4.14 4.7

B.11.1.2 4.14 5.12

B.12

B.12.1 A.15 4.16 4.7

B.12.1.1

(I/P)

A.15.1

A.15.2

4.16 4.7

B.12.1.2

(I/P)

A.15.1 4.16 4.7
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C

A B

1.

1.1 ( ) B.1.1.1

1.2 ( ) B.2.1.1

1.3 ( ) B.2.1.2

B.2.1.3

1.4 ( )

2.

2.1 A.8.1.1 B.4.1.1

2.2 A.8.1.1 B.4.1.1

2.3 B.5.2.1

3. ( )

3.1 1. B.4.1.2

B.4.2.1

3.2 2. B.4.2.1

3.3 ( ) B.4.2.1

3.4 ( ) B.4.2.1

4. ( )

( )

4.1 B.3.1.2
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A B

4.2 A.16.1.2
A.16.1.3

B.10.2.1

4.3 A.16.1.2 B.10.2.1

4.4 A.16.1.4

A.16.1.5

B.10.2.1

4.5 A.16.1.5 B.10.2.1

4.6 B.10.2.1

4.7
email

B.10.2.1

5.

5.1 B.5.1.1

B.6.1.1

B.6.1.2

5.2

(a)
(b)
(c)
(d)
(e)
(f)

B.5.2.1  

B.5.2.2  

5.3

(a)
(b)
(c)
(d)
(e)

B.9.1.1 

B.10.1.2 
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A B

5.4

(a)
(b)
(c)
(d)
(e)
(f) 

B.5.2.2  

5.5 B. 7.2.1

B. 7.2.3 

5.6 B. 7.2.2 

5.7 16 20 B.6.1.1 

B.6.1.2 

6. 4.13

A.8

6.1 B.6.1.1 

B.6.2.2

6.2 B.6.1.1 

B.6.2.2

6.3 B.6.2.1

B.6.2.2

6.4 B.6.2.1

B.6.2.2

6.5 B.6.2.1

B.6.2.2

6.6 B. 7.2.1

6.7 B.6.2.1

6.8 A.12.3.1 B.10.1.1
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A B

6.9 B.10.1.1

6.10 A.9.2.2 B.10.1.2

6.11 A.8.2.3 B.10.1.2

6.12 A.9.2.4 B.10.1.2

6.13 A.9.2.4 B.10.1.2

6.14 A.9.2.4 B.10.1.2

6.15 B.10.1.1

B.10.1.3

6.16 A.9.4.1

6.17

8

A.9.3.1

6.18 A.10.1.1  
( )

6.19 A.9.2.2 B.10.1.2

6.20 A.12.4.1

6.21 A.9.4.1

6.22 A.11.2.8 

A.11.2.9

6.23
15

A.11.2.8 
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A B

6.24 A.12.2.1

6.25 A.12.2.1

6.26 A.12.2.1

6.27

Windows Windows 
Office Adobe Acrobat

A.12.6.1 

6.28 A.13.2.1

6.29 A.13.2.1

6.30 A.14.1.1 

6.31 A.14.2.2

6.32 A.6.2.2 

6.33
HTTPS SSH

A.6.2.2 

6.34 A.14.3.1

A.7

6.35 A.8.1.4

6.36 A.9.2.6

6.37 A.7.1.2

6.38 A.9.2.6
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A B

6.39 A.8.1.4

6.40
Skype 

A.13.2.3

6.41
(Webmail)

A.13.2.3

6.42 (P2P) Tunnel A.13.2.3

6.43 A.13.2.3

6.44 A.13.2.4 B.12.1.2

6.45 A.15.1.1

A.15.1.2

B.12.1.2

7.

7.1 A.7.2.2 B.3.1.2

7.2 B.3.1.1

7.3 B.3.1.2

7.4 ( )

8. A.11 4.13

8.1 B.8.1.1

B.10.1.1

8.2 A.12.4.1  

8.3 A.13.1.3

8.4 A.8.3.1
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A B

8.5 A.8.3.1

8.6 A.12.3.1 

8.7 A.8.3.1

A.11.2.5

8.8 A.11.2.4 

8.9 A.11.2.7

9. ( )

9.1 ( ) A.18.2.2

A.18.2.3

9.2 ( )

9.3 ( )

9.4 ( )

10.

10.1

(a)
(b)
(c)
(d)
(e)
(f)
(g)
(h)
(i)
(j)
(k)
(l)

( ) A.12.4.1 

11.

11.1 ( )

11.2 ( )
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11

ISO 27001:2013 BS10012:2009 ISO 29100:2011

5.3

7.1

3.5

3.6

4.1

5.10

4.3 3.2 PIMS 4.2
4.3
4.4 PII

6.1 4.4 4.5

6.1

A

A.16

A.17 

4.7
4.13

4.6

4.7

4.8

4.9
4.10
4.11
4.12
5.2

5.2
5.3
5.4
5.5
5.6
5.7
5.8
5.9
5.12

A.7

A.8

4.13 5.11

7.3

A.7

3.7 PIMS
4.3

A.11 4.13 5.11

9.2

A.18.2.3

5.1

7.5

A.12.4 

10 6 PIMS 
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D

ACCESS CONTROL

ISO/IEC 27000:2014 

ACCOUNTABILITY

ISO/IEC 27000:2014 

ASSET

a)
b)
c)
d)
e)
f)

ISO/IEC 27000:2014 
AVAILABILITY

ISO/IEC 27000:2014 

BUSINESS CONTINUITY
/

ISO/IEC 27000:2014 

COMPETENCE

ISO 9000:2008

CONFIDENTIALITY

ISO/IEC 27000:2014 
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/ CONFORMITY

ISO/IEC 27000:2014 

CONSEQUENCE

1
2
3
4

ISO/IEC 27000:2014 

CONTINUAL IMPROVEMENT

ISO 9000:2008

CONTROL

1

2
3

ISO/IEC 27000:2014 

CORRECTION

ISO 9000:2008

CORRECTIVE ACTION

ISO/IEC 27000:2014 

CUSTOMER

ISO 9000:2008
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DATA
/

ISO/IEC 27000:2014 
DOCUMENTED INFORMATION 

1
2 ( )

( )
ISO/IEC 27000:2014 

EFFECTIVENESS

ISO/IEC 27000:2014 
EFFICIENCY

ISO/IEC 27000:2014 
EVENT

1
2
3 “ ” “ ”

ISO/IEC 27000:2014 
EXTERNAL CONTEXT

–

–

–

ISO/IEC 27000:2014 
INDICATOR

ISO/IEC 27000:2014 
/ INDIVIDUAL

BS 10012:2009 
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INFORMATION NEED

ISO/IEC 27000:2014 
INFORMATION PROCESSING FACILITIES

ISO/IEC 27000:2014 
INFORMATION SECURITY

ISO/IEC 27000:2014 

INFORMATION SECURITY EVENT

ISO/IEC 27000:2014 

INFORMATION SECURITY INCIDENT

ISO/IEC 27000:2014 

INFORMATION SECURITY INCIDENT MANAGEMENT

ISO/IEC 27000:2014 

INFORMATION SECURITY MANAGEMENT SYSTEM (ISMS)

ISO/IEC 27000:2014 

INFORMATION SYSTEM

ISO/IEC 27000:2014 

INFRASTRUCTURE

ISO 9000:2008
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INFORMATION

ISO 9000:2008

INTEGRITY

ISO/IEC 27000:2014 

INTERESTED PARTY

ISO 9000:2008

INTERNAL CONTEXT

–

–

– ( )
– ( )
–

–

–

–

ISO/IEC 27000:2014 

LEVEL OF RISK

ISO/IEC 27000:2014 

LIKELIHOOD

ISO/IEC 27000:2014 

MANAGEMENT

ISO/IEC 27000:2014 
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MANAGEMENT SYSTEM

ISO/IEC 27000:2014 

MEASURE

“ ”
ISO/IEC 27000:2014 

MEASUREMENT
ISMS

ISO/IEC 27000:2014 
MEASUREMENT RESULTS

ISO/IEC 27000:2014 
MONITORING

ISO/IEC 27000:2014 

NONCONFORMITY

ISO/IEC 27000:2014 

NON-REPUDIATION

ISO/IEC 27000:2014 

/ OBJECT

ISO/IEC 27000:2014 

OBJECTIVE

ISO/IEC 27000:2014 

ORGANISATION

ISO 9000:2008
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BS 10012:2009 

OUTSOURCE

ISO/IEC 27000:2014 

PERFORMANCE

ISO/IEC 27000:2014 

PERSONAL INFORMTION

BS 10012:2009 

6

PERSONAL INFORMTION MANAGEMENT POLICY

BS 10012:2009 

PERSONAL INFORMTION MANAGEMENT SYSTEM

BS 10012:2009 

POLICY

ISO/IEC 27000:2014 
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PREVENTIVE ACTION

ISO/IEC 27000:2014 

PROCEDURE

ISO/IEC 27000:2014 

PROCESS

ISO/IEC 27000:2014 

PRODUCT

ISO 9000:2008 

RECORD

ISO/IEC 27000:2014 

RELIABILITY

ISO/IEC 27000:2014 

REQUIREMENT

ISO 9000:2008

RESIDUAL RISK

1
2 “ ”.

ISO/IEC 27000:2014 

/ REVIEW

ISO/IEC 27000:2014 
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RISK

1 /
2 ( )

( )
3
4
5
6

ISO/IEC 27000:2014 
RISK ACCEPTANCE 

ISO/IEC 27000:2014 

RISK ANALYSIS

1
2

ISO/IEC 27000:2014 

RISK ASSESSMENT

ISO/IEC 27000:2014 

RISK COMMUNICATION AND CONSULTATION

1
2

–

–

ISO/IEC 27000:2014 

RISK CRITERIA
/

1
2
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ISO/IEC 27000:2014 

RISK EVALUATION
/

ISO/IEC 27000:2014 

RISK IDENTIFICATION

1
2

ISO/IEC 27000:2014 

RISK MANAGEMENT

ISO/IEC 27000:2014 

RISK MANAGEMENT PROCESS

ISO/IEC 27000:2014 

RISK TREATMENT

1
–

–

–

–

–

– ( )
–

2 “ ” “ ” “ ” “ ”
3

ISO/IEC 27000:2014 
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SENSITIVE PERSONAL INFORMATON

1.
2.
3.
4.
5.
6.
7.

BS 10012:2009 

1.
2.
3.
4.
5. /

BS 10012:2009/

SPECIFICATION

ISO 9000:2008

STAKEHOLDER

ISO/IEC 27000:2014 

STATEMENT OF APPLICABILITY
ISMS

ISO/IEC 27000:2014 

TEST

ISO 9000:2008 
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THIRD PARTY

Person or body that is recognized as being independent of the parties involved, as concerns 
the issue in question 

ISO/IEC 27000:2014 

THIRD PARTY AUDIT
ISO 27001

THREAT

ISO/IEC 27000:2014 

TOP MANAGEMENT

ISO 9000:2008
UNIT OF MEASUREMENT

ISO/IEC 27000:2014 

VULNERABILITY

ISO/IEC 27000:2014 

WORKER

BS 10012:2009 
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